Kontrole informacijske sigurnosti u skladu s ISO 27002

Ovaj seminar temelji se na zahtjevima norme ISO 27001:2013 za upravljanje
informacijskom sigurno$¢u, kontrolama iz Annexa A (ISO 27002:203). Detaljno se
analiziraju zahtjevi i uvjezbava nacin njihove interpretacije. Svrha seminara je da na
osnovi usvojenog znanja polaznici usvoje i nacin njihovog razvoja, implementacije i
primjene.

Namjena

e Osobama koji jesu ili Zele biti auditori (procjenitelji) sustava informacijske
sigurnosti (ISMS)

Clanovima sektora / ureda za sigurnost

Clanovima tima za ISMS

ICT profesionalcima nadleznim za ISMS

Stru€njacima koji se bave sustavima upravljanja (ISO 9001, ISO 20000, ISO
27001,...) koji zele svoje kompetencije prosiriti i na ISMS

e Svima koje ova tema zanima

Ciljevi seminara

e Polaznike nauciti razumjeti zahtjeve norme ISO 27002:2013

e Polaznike osposobiti za projektiranje i implementaciju kontrola informacijske
sigurnosti prema navedenom standardu

Sadrzaj

e Uvod u upravljanje informacijskom sigurnoséu

e Kiljuéni pojmovi u sustavu upravljanja informacijskom sigurnoséu

e Razumijevanje kontrola iz norme ISO 27002:2013
o Politike informacijske sigurnosti

Organizacija informacijske sigurnosti

Upravljanje ljudskim resursima

Upravljanje imovinom

Kontrola pristupa

Kriptografija

FiziCka sigurnost i sigurnost okruzenja

Operacijska sigurnost

Sigurnost komunikacija

Nabava, razvoj i odrZzavanje sustava

Odnosi s dobavlja¢ima

Upravljanje incidentima informacijske sigurnosti

Upravljanje kontinuitetom poslovanja s aspekta informacijske sigurnosti
o Sukladnost

e Ustrojstvo dokumentacije i primjena u praksi
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Nacin rada
e Seminar traje 1 dan



e Teorijski i prakti¢ni rad s viezbama

Dokaznica
Svi polaznici dobivaju potvrdu ZIH-a o sudjelovanju na seminaru.

Predavaci
Dr.sc. Silvana Tomi¢ Rotim, Lead Auditor, CISA, Natasa Zobec, dipl.inf., Lead
Auditor

Cijena: 1.250 kn + PDV

Cijena ukljuCuje: zbirku slajdova i radne materijale za predavanja i vjezbe, potvrdu o
sudjelovanju na seminaru, ru¢ak i osvjeZzenje u pauzama.

Informacije

ZIH d.o.o., tel: 01/4855-271, 4855-273, fax: 01/4855-272, e-mail: zih@zih.hr
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